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1 Ziel und Zweck

Diese Regelung bestimmt die einzuhaltenden Vorgaben fir das Management der kryptographischen

Verfahren.

Durch die Einhaltung der Vorgaben dieser Regelung soll insbesondere Folgendes sichergestellt werden

e Das sichere, ordnungsgeméaBe und konforme Management der Ver- und Entschlisselung digitaler
Daten

¢ Die Gewahrleistung des sicheren Betriebs von Datenverarbeitungen und Anwendungen

¢ Die Gewahrleistung des sicheren Betriebs von Kommunikationswegen und
Kommunikationsschnittstellen

¢ Die Gewahrleistung der sicheren Datenlbermittlung

e Der Schutz der Identitat von Personen

¢ Die Einhaltung gesetzlicher und vertraglicher Anforderungen zur Risikofriherkennung sowie der
Umsetzung von technischen und organisatorischen MaBnahmen (Compliance)

¢ Die Einhaltung der Vorgaben der Informationssicherheit sowie des Datenschutzes

2 Geltungsbereich

Die Vorgaben dieser Regelung gelten fir

¢ Gellungsbereich benennen, wie ,die gesamte Organisation, die Abteilung IT oder den Standort Berlin“

3 Verantwortlichkeiten fiir das Management dieser Regelung

Verantwortlich fir die Planung der Vorgaben dieser Regelung ist die Rolle/Name der Abteilung.
Verantwortlich fir die Umsetzung der Vorgaben dieser Regelung ist die Rolle/Name der Abteilung.
Verantwortlich fur die Uberwachung der Vorgaben dieser Regelung ist die Rolle/Name der Abteilung.
Verantwortlich fir die Aufrechterhaltung und Verbesserung der Vorgaben dieser Regelung ist die

Rolle/Name der Abteilung.

@ DGI AG Kennzeichnung Vertraulichkeitskategorie Seite 7 von 27



D G ® Deutsche Gesellschaft flir
LESEPRORE Informationssicherheit AG

5.3 Umsetzung

5.3.1 Aligemeines

Die Prozesssteuerung sowie das Management fur die Umsetzung dieser Regelung missen dokumentiert

und sollten in das ISMS integriert werden.

Die MaBnahmen far die Umsetzung mussen kontinuierlich sowie anlassbezogen akiualisiert, angepasst

und verbessert werden.

e s B T 7 T 1 o I L R B 1 L o TR [T IO oo £ NEB SO, 1 ROl T Dy

®

¢ Anforderungen an die Aufbewahrung und die Archivierung von Informationen

¢ Anforderungen an Schnittstellen

e Die Verfahren far die Identifikation und Erfassung von zu verschlisselnden Systemen

e Die Verfahren fur die Auswahl und Festlegung der geeigneten Art der Verschlisselung

¢ Die Verfahren fur die Beschaffung von Produkten fir die Verschilsselung von zu verschltsselnden
Systemen

¢ Die Verfahren fr die Inventarisierung der Komponenten flr die Verschlisselung von zu

verschliisselnden Systemen

¢ Die Verfahren fir die Einrichtung und Konfiguration der kryptographischen Systeme
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5.3.3 Einsatz von kryptographischen Verfahren

5.3.3.1 Allgemeines

Die kryptographischen Verfahren mussen fur den Einsatz in der Organisation als zulassig freigegeben
werden. Der Einsatz von kryptographischen Verfahren muss sodann unter Berlcksichtigung der

nachfolgenden Regelungen erfolgen.

Der Einsatz von kryptographischen Verfahren muss im Hinblick auf das zu erreichende Sicherheitsniveau

fir die Durchfiihrung des Geschaftsbetriebs der Organisation geeignet sein, dem Stand der Technik

srienrashanimd nachwaiciich ardolaan

®

Durch die Einhaltung der Vorgaben der Prozesse, Anweisungen und Regelungen des Managements der
Durchfiihrung einer IT-Strukturanalyse wird, in Bezug auf die Identifikation und Erfassung von zu
verschlisselnden Systemen unter Berlicksichtigung der Gewahrleistung des avisierten Sicherheitsniveaus
und der Erfillung der Anforderungen an eine Verschllisselung und Entschliisselung, inshesondere
Folgendes sichergestelit
s Erhebung samtlicher IT-Systeme insbesondere der

o Endgerate

o Server

o Netzwerkkomponenten

o virtualisierten IT-Systeme
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¢ Sicherstellung der Anwendung von ausschlieBlich erprobten und ausreichend getesteten

kryptographischen Verfahren
Die festzulegende Art der Verschlisselung muss fir samtliche kryptographischen Systeme den

geforderten und vereinbarten Schutzbedarf sicherstellen.
Die Planung, Steuerung und Durchfiihrung sowie die Uberwachung, Aufrechterhaltung und fortlaufende
Verbesserung des Managements einer Schutzbedarfsfeststellung sind in der zugehorigen

Verfahrensdokumentation sowie den mitgeltenden Dokumentationen beschrieben.

Durch die Einhaltung der Vorgaben der Prozesse, Anweisungen und Regelungen der Durchfihrung der

®

Die Ergebnisse der Auswahl und Festlegung der geeigneten Art der Verschllsselung und der
Schutzbedarfsfeststellung mussen anforderungsgerecht dokumentiert, kommuniziert, bereitgestellt und

aufbewahrt werden.
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5.3.4 Beschaffung von Produkten und Verfahren fiir die Verschliisselung von Systemen

Durch die Einhaltung der Vorgaben der Prozesse, Anweisungen und Regelungen des Managements der

IT-Beschaffung von kryptographischen Produkten und Verfahren sowie des IT-Outsourcing von

kryptographischen Verfahren und Systemen sollte insbesondere Folgendes sichergestellt werden

e Gewahrleistung der Erfullung der Anforderungen an das Management der IT-Beschaffung sowie des
IT-Outsourcing fur die Verschlusselung von Systemen

e Entwicklung und Steuerung des Servicekatalogs fir den Bezug von Services flr die Verschllsselung
von Systemen

e Steuerung des Lieferantenmanagements (Supplier Management) fir den Bezug von Leistungen fiir

®

Die Erstbeschaffung, die Ersatzbeschaffung oder die Wiederbeschaffung von Produkten und Verfahren fir
die Verschlusselung von Systemen muss in die Prozesse des Service Asset and Configuration

Management integriert sein.

Die Ergebnisse der Auswahl fur die IT- Beschaffung und fur das IT-Outsourcing von kryptographischen
Produkten und Verfahren sowie der kryptographischen Systeme missen anforderungsgerecht

dokumentiert, kommuniziert, bereitgestellt und aufbewahrt werden.
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5.3.6 Steuerung des Einsalzes von kryptographischen Systemen

5.3.6.1 Einrichtung und Konfiguration eines kryptographischen Systems

Die Verantwortlichen far die Einrichtung und Konfiguration der kryptographischen Systeme mussen
sicherstellen, dass die ordnungsgemale, sichere und konforme Verschlusselung und Entschlusselung

gemal dem avisierten Schutzniveau umgesetzt wird und nachgewiesen werden kann.

Bei der Einrichtung und Konfiguration von kryptographischen Systemen muss insbesondere Folgendes

beriicksichtigt werden

®

Die zu erfullenden Anforderungen und umzusetzenden MaBnahmen, um den ordnungsgemalen, sicheren
und konformen Betrieb eines kryptographischen Systems zu gewahrleisten, mussen anforderungsgerecht

dokumentiert, kommuniziert, bereitgestellt und aufbewahrt werden.
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5.3.6.2 Vorgaben fiir die Umsetzung und Einhaltung des avisierten Sicherheitsniveaus

Um das avisierte Sicherheitsniveau durch den Einsatz der kryptographischen Systeme

gewahrleisten zu konnen muss insbesondere Folgendes beracksichtigt und umgesetzt werden

¢ Die sichere Installation und Konfiguration samtlicher Produkte und Verfahren flr den Betrieb der
kryptographischen Systeme

o Die unverzilgliche Anderung voreingestellter Schiiissel

¢ Die angemessene Validierung und Durchfiihrung von Tests der kryptographischen Systeme vor der
Inbetriebnahme sowie fortlaufend wéhrend des Betriebs

» Die angemessene Validierung und Durchfithrung von Tests nach Anderungen der Einsatzumgebung

®

Fur den sicheren Einsatz und die sichere Steuerung von kryptographischen Schilisseln und Zertifikaten

muss insbesondere Folgendes bertcksichtigt werden

e Jeder offentliche Schilussel ist vor Verlust und Beschadigung zu schutzen

¢ Jeder nicht-offentliche Schllssel ist vor Verlust, Beschadigung und unberechtigtem Zugriff zu
schitzen

e Samtliche Schlussel sind in regelmaligen Zeitabstanden und spatestens bei Auslaufen eines

Schlissels zu andern
s Furjeden Schliissel ist ein Verfahren fir dessen Wiederherstellung festzulegen

¢ Furunterschiedliche Einsatzgebiete sind unterschiedliche Schllssel zu verwenden
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